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NoOTA INTRODUTORIA

O Plano de Prevencdo de Riscos de Corrupgdo e Infragdes Conexas (PPR) do IPST, I.P. € um documento
estruturante que reflete o compromisso da organizagdo com a promogdo da integridade, ética e
transparéncia na gestdo dos recursos publicos. Encontra-se elaborado em conformidade com o disposto no
Regime Geral de Prevencdo da Corrupcdo (RGPC), aprovado pelo Decreto-Lei n.2 109-E/2021, de S de

Dezembro.

O PPR constitui um referencial primordial de atuagdo do Instituto Portugués do Sangue e da Transplantagao
I.P. (IPST, I.P.), a par de outros instrumentos de gestdo de risco, em respeito pelos principios fundamentais
pelos quais se devem reger as instituicdes publicas gestoras de dinheiros, valores ou patrimoénios publicos,

designadamente, legalidade, ética, imparcialidade, livre concorréncia, e transparéncia.

O presente Plano de Prevencdo de Riscos de Corrupcdo e infracdes conexas, abrange toda a sua
organizacdo e atividade do IPST, IP, incluindo a diregdo, departamentos, os servigcos desconcentrados, e

areas operacionais ou de suporte, e contem:

O Aidentificacdo, andlise e classificacdo dos riscos e das situacdes que possam expor a entidade a atos
de corrupcdo e infracBes conexas, incluindo aqueles associados ao exercicio de fungdes pelos titulares
dos drgdos de diregdo, considerando a realidade da instituicdo e as areas geograficas em que a
entidade atug;

O Medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e o impacto

dos riscos e situacdes identificados.

Do presente PPR fazem parte de forma devidamente discriminada, ainda:

O Asdreas de atividade da entidade com risco de pratica de atos de corrupc3o e infracdes conexas;

O A probabilidade de ocorréncia e o impacto previsivel de cada situacdo, de forma a permitir a
graduacdo dos riscos;

O Medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e o impacto

dos riscos e situacGes identificados;
O Nas situac®es de risco elevado ou maximo, sdo indicadas as medidas de prevencdo mais exaustivas,

sendo prioritédria a respetiva execucdo;

Por Ultimo, identifica-se que o responsavel geral pela execucdo, controlo e revisdo do PPR, serd o
Responsével pelo Cumprimento Normativo, com o apoio da Comissdo da Prevencdo da Corrupgdo e da
Comissdo de Controlo Interno, bem como dos membros do Conselho Directivo e de todos os gestores dos
processos e responsaveis de area e a generalidade dos trabalhadores no cumprimento de principios,

valores e regras atinentes a Prevencado da Corrupcéo e Infracdes Conexas.

=
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Este plano é um instrumento de caradcter normativo que integra a Estratégia Nacional Anticorrupc¢io 2020-
2024, promovendo uma cultura organizacional baseada na responsabilizacdo e no cumprimento das
melhores praticas em gestdo publica. Além disso, foi desenvolvido quer com base em orientacdes do
Conselho de Prevengdo da Corrupgdo (CPC), em especial as recomendacgdes relacionadas com a gestdo de
riscos, conflitos de interesses e contratacdo publica e ainda nas orientagdes metodoldgicas de elaboracéo,
adocdo e dinamizacdo do PPR do MENAC, conforme constam do Guia n21/2023 sobre os instrumentos do

Regime Geral da Prevencdo de Corrupcéo.

Face ao que precede, torna-se necessario dar sequéncia ao previsto no n.2 2 do artigo 2.2 do RGPC,
aprovado em anexo ao Decreto-Lei n.2 109-£/2021, de 9 de dezembro, que estabelece que o regime é
aplicavel aos servicos e as pessoas coletivas da administracdo direta e indireta do Estado, (...) que

empreguem 50 ou mais trabalhadores (...), como é o caso do IPST, IP.

O IPST, I.P. aprovou uma primeira versao do PPRCIC em 2014, de acordo com as Recomendacdes do
Conselho de Prevencdo da Corrupgdo (CPC), emitidas desde 2009, o qual foi revisto em 2023 e procede-se
no presente a nova revisdo, constituindo o presente documento a sua versao atualizada, em conformidade
quer com a Estratégia Nacional Anticorrup¢do 2020-2024 e o Regime Geral da Prevencdo da Corrupcdo

(RGPC), e as diversas diretrizes e recomendacdes do MENAC dos anos de 2023 e 2024.

Seguindo a estrutura e metodologia recomendadas pelo MENAC, e a prevista no Regime Geral da

Prevencdo da Corrupgdo (RGPC), o presente Plano compreende, essencialmente:

O A presente nota introdutéria de enquadramento do documento PPR;

O A indicacdo da funcdo ou dos propodsitos genéricos do IPST, IP, com mencdo da Missdo, Visdo e
Valores que lhe estdo associados;

O Aestrutura orgénica do IPST, IP;

O A metodologia considerada para o levantamento de anélise de riscos e das correspondentes medidas
de prevencdo, incluindo quanto ao processo de avaliacdo de risco e as formas e momentos para
recolha de informagdo para efeito de elaboragdo e apresentagdo dos correspondentes relatérios de
execucdo anual e intercalar e respetivo acompanhamento;

0

A clarificagdo da estrutura e responsabilidades pela execucdo do plano, cuja coordenacdo global se
fard sob a supervisdo e coordenacdo do RCN, em colaboragdo com o Conselho Diretivo, a Comissdo de
Controlo Interno e Comissdo da Prevencdo da Corrupgdo e, no qual se incluem indicagbes claras
quanto a responsabilidade de cada dirigente de departamento, coordenadores de gabinetes, gestores
de processos e trabalhadores em geral, pela verificacdo e garantia permanente da execucdo das
medidas previstas na matriz de risco para o seu departamento, bem como da necessidade de reportar
irregularidades ou riscos que porventura se venham a verificar;

O As matrizes de risco, correspondentes as atividades de risco transversais a todo o IPST, IP, bem como

a identificacdo das areas de risco, dos riscos, das medidas e dos responsaveis quer pela dire¢do do

Q&J/ Unodocar I IPST,IP | 2025
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IPST, IP, quer de cada Unidade Organica e dos respetivos servicos desconcentrados, os quais se

apresentam num conjunto de Anexos.

A presente revis3o teve por base, quer o processo de elaboracdo do anterior PPR (2023), o qual tinha sido
transversal e participado, envolvendo reunides com os diferentes responséveis das unidades orgénicas do
IPST,IP no mapeamento de situagdes potenciadoras de risco, no sentido de identificacdo da globalidade dos
riscos, de avaliacdo e definicdo das medidas preventivas e corretivas que possibilitem a sua mitigagdo, bem
como de definir a metodologia de monitorizag3o e de implementacdo dessas medidas, quer de consultas

operadas com 0s responsaveis para a presente atualizagdo.

Por Ultimo, cabe para efeitos do RGPC e, consequentemente, do presente PPR, ter em consideragao os

riscos relacionados com crimes de Corrupcdo e Infracdes Conexas, designadamente os seguintes:

O Crimes de corrupcdo ativa e passiva, no setor publico e no setor privado (previstos nos artigos 373.2 e
374.2 do Cédigo Penal, nos artigos 36.2 e 37.2 do Cédigo de Justica Militar, nos artigos 17.2 e 18.2 da
Lei 34/87, nos artigos 8.2 e 9.2 da Lei n.2 50/2007 e nos artigos 7.2, 8.2 e 9.2 da Lei n.2 20/2008);

O Crime de trafico de influéncia, ativo e passivo, para emissdo de decisdo licita ou ilicita (previstos no

artigo 335.2 do Cddigo Penal e no artigo 10.2 da Lei n.2 50/2007);

O Crimes de branqueamento (previstos no artigo 368.2-A do Cddigo Penal);

O Crimes de prevaricacdo (previstos no artigo 369.2 do Cédigo Penal e artigo 11.2 da Lei n.2 34/87);

O Crimes de recebimento e oferta indevidos de vantagem (previstos no artigo 372.2 do Codigo Penal, no
artigo 16.2 da Lei n.2 34/87 e no artigo 10.2-A da Lei n.2 50/2007);

O Crimes de peculato, peculato de uso e peculato por erro de outrem (previstos nos artigos 375.2 e

376.2 do Cédigo Penal e nos artigos 20.2, 21.2 e 22.2 da Lei n.2 34/87);
O Crimes de participacdo econdmica em negdcio (previstos nos artigos 377.2 do Cdédigo Penal e no

artigo 23.2 da Lei n.2 34/87);

O Crimes de concuss3o (previstos no artigo 379.2 do Cddigo Penal);

O  Crimes de abuso de poder (previstos no artigo 382.2 do Cddigo Penal e no artigo 26.2 da Lei n.2
34/87);

O Crimes de fraude na obtenc3o ou desvio de subsidio, subvencdo ou crédito (previstos no artigo 36.2

do Decreto-Lei n.2 28/84).

O Crimes de suborno (previsto no artigo 363.2 do Codigo Penal).

Nos termos do Regime Geral da Prevencdo da Corrupcdo (RGPC), os crimes de corrupcdo e infragdes

conexas, apresentam-se na figura 1.

h b u o ) IPST,IP | 2025
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Figura 1 - Corrupgdo e infragdes conexas previstos no Cédigo Penal e demais legislacdo complementar
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CARACTERIZACAO DO IPST, L.P.

O IPST, IP é um instituto publico integrado na administracdo indireta do Estado, dotado de autonomia

técnica, administrativa, financeira e patriménio préprio.

O IPST, prossegue atribui¢es do Ministério da Salde, sob superintendéncia e tutela do respetivo Ministro.
Nos termos do disposto na alinea b) do n.2 3 e nas alineas b) e c) do n.2 4 do artigo 23.2 do Decreto-Lei n.2
124/2011, de 29 de Dezembro, retificado pela Declaracio de Retificacdo n.2 12/2012, de 27 de Fevereirol,
o Instituto Portugués do Sangue, I.P. foi objeto de reestruturacdo, passando a designar-se Instituto
Portugués do Sangue e da Transplantagdo, IP. (IPST, IP), absorvendo as atribuicdes dos Centros de
Histocompatibilidade do Sul, Centro e Norte (anteriormente integrados nas Administracdes Regionais de
Saude LVT, Centro e Norte, respetivamente) e parte das atribuicdes da Autoridade para os Servicos de
Sangue e da Transplantagdo, extintos por fusdo. Em concreto a componente de atividade inspetiva e de

autorizagdo da antiga ASST transitou para a DGS e para o IGAS.

A definicdo da orgénica e estatutdria do IPST, IP ficou concluida com a publicacdo do Decreto-Lei n.2

39/2012 e da Portaria n.2 165/2012, de 16 de Fevereiro e 22 de Maio, respetivamente, apés a qual teve

W

O/ aws wr

IPST,IP | 2025




PLANO

Prevencdo de Riscos de Corrupcdo e Infragdes Conexas

inicio o processo de reorganizacdo interna do instituto. O IPST, IP ¢ um organismo central com jurisdi¢do

sobre todo o territdrio nacional, tendo a sua sede em Lisboa.

Considerando que o instituto resultou da fusdo do antigo Instituto Portugués do Sangue, IP, dos antigos
Centros de Histocompatibilidade, situados em Lisboa, Porto e Coimbra, e também de parte da extinta
Autoridade para os Servicos de Sangue e da Transplantacdo, todas as competéncias que estavam

anteriormente atribuidas a estas entidades ficaram sob responsabilidade do IPST, IP.

Assim, s30 assegurados, quer a nivel nacional, quer com os centros regionais e respetivas areas de atuacao
local, as atividades de colheita, processamento, armazenamento e distribuicdo de sangue e seus
componentes, a gest3o nacional do Registo Portugués de Dadores de Medula Ossea (CEDACE), o
processamento, armazenamento e distribuicdo de tecidos e células do corddo umbilical de origem humana
(BPCCU) e as atividades relacionadas com a colheita de dérgdos e tecidos no dmbito do sistema de saulde
portugués, tanto no setor publico, como privado, e ainda, as responsabilidades inerentes a escolha do par

dador-recetor.

MissAo0, VISAO E VALORES

O Missdo

O IPST, IP tem por missdo garantir e regular, a nivel nacional, a atividade da medicina transfusional e da
transplantacdo e garantir a dddiva, colheita, andlise, processamento, preservagdo, armazenamento e
distribuicdo de sangue humano, de componentes sanguineos, de érgdos, tecidos e células de origem

humana.

O Visdo
A visdo do IPST, IP é a de promover a dadiva enquanto gesto transversal a toda a atividade do IPST, IP com
o objetivo de contribuir para a vida humana em tempo e qualidade garantindo, para isso, que as boas

praticas e inovacdo acompanhem o estado da arte.

O Valores
Os valores institucionais desta visdo surgem da assunc¢do do IPST, IP como uma Instituicdo dedicada ao

suporte da vida humana através das areas do sangue e da transplantacado.

No apoio aos doentes nas diferentes areas de atuagdo, o IPST, IP garante elevados padrdes de qualidade e
seguranca desde a colheita, andlise, processamento, armazenamento e distribuicdo de todos os produtos
bioldgicos que constituem o seu core de agdo.

Adicionalmente, o compromisso do IPST, IP com os seus colaboradores é assumido no alinhamento dos

valores organizacionais com os principios e valores identificados no ambito da Conciliagdo.

IPST,IP | 2025

L~ t,/ Usoi et~




PLANO

Prevencdo de Riscos de Corrupgdo e Infragcdes Conexas

Figura 2 - Valores Institucionais
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Sdo atribuicdes do IPST, IP:

a) Propor medidas de natureza politica ou legislativa nas matérias relacionadas com as suas atribuicdes e
participar na definicdo estratégica global de desenvolvimento da medicina transfusional e da
transplantacdo;

b) Coordenar, a nivel nacional, a colheita, andlise, processamento e transfus3o de sangue, bem como a
colheita, analise, processamento e transplantagdo de 6rgdos, tecidos e células de origem humana;

c) Assegurar o funcionamento do Sistema Nacional de Hemovigildncia e do Sistema Nacional de
Biovigilancia, em articulagdo com as entidades nacionais e internacionais competentes;

d) Promover e apoiar a investigagdo nos dominios da ciéncia e da tecnologia das areas da medicina
transfusional, transplantagdo e medicina regenerativa, em articulagdo com o Instituto Nacional de
Salide Doutor Ricardo Jorge, I.P.,, e outras instituicdes nacionais e internacionais consideradas
estratégicas para os objetivos propostos;

e) Promover a dadiva de sangue, células, tecidos e drgdos perseguindo a autossuficiéncia nacional;

f) Instituir, manter um registo e acompanhar a atividade dos servicos de sangue, servicos manipuladores
de tecidos e células, e colheita de drgéos;

g) Assegurar a representagdo internacional, no dominio das suas competéncias e atribuicdes especificas
sem prejuizo das competéncias proprias do Ministério dos Negdcios Estrangeiros, em articulacdo com a
Direcdo Geral da Saude, enquanto entidade responsavel pela coordenagdo das relacdes internacionais
do MS;

h) Assegurar a realizacdo dos estudos laboratoriais de doentes necessarios a transplantacdo de 6rgaos,
tecidos e células;

i) Manter e gerir o Banco Publico de Sangue do Corddo Umbilical (LUSOCORD);
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j) Manter e gerir a atividade do banco de tecidos multitecidular, compreendendo a colheita, analise,
processamento, armazenamento, distribuicdo, importacdo e exportacdo, definindo as necessidades
nacionais;

k) Garantir a disponibilidade de sangue humano, de componentes sanguineos, de érgios, tecidos e células
de origem humana, atendendo as necessidades nacionais;

[) Autorizar a importacdo e exportacdo de sangue humano, de componentes sanguineos, de 6rgdos,
tecidos e células de origem humana, em articulacdo com a Dire¢do Geral da Saude em matéria de
qualidade e seguranga;

m) Manter o Centro Nacional de Dadores de Células Estaminais de Medula Ossea de Sangue Periférico ou
de Corddo Umbilical (CEDACE);

n) Manter e gerir um sistema de informagdo Unico e integrado para gestdo da lista de espera de doentes
candidatos a transplantacdo, selecdo do par dador recetor em transplantagdo, banco de tecidos e

rastreabilidade.

ESTRUTURA ORGANICA

Sdo orgdos do IPST, I.P.:

O 0 Conselho Diretivo

Cargo - Titular - Nomeacao
Presidente Maria Antdnia de Oliveira Lampreia Escoval Lopes Esperanca Martins Despacho n22061/2021 - DR n2 38 Série Il de 24/2
Vogal Victor Manuel da Conceigdo Marques Despacho n2 1553/2020 - DR,n2 23 Série Il de 3/2

O 0O Fiscal Unico
Cargo - Titular - Nomeacao

Fiscal inico | Ana Cristina D& Mesquita Pinto Ferreira "

O 0 Conselho Consultivo do Sangue, da Histocompatibilidade e da Transplantac3o.

Org3o de consulta, apoio e participacdo na definicdo das linhas gerais de atuacio do IPST,IP. E constituido
pelo presidente do conselho diretivo, que preside; um representante do Instituto Nacional de Emergéncia
Médica, I.P; um representante da Ordem dos Médicos; o presidente da Sociedade Portuguesa da
Transplantacdo; um representante da Sociedade Portuguesa dos Cuidados Intensivos; um representante da
Associacdo Portuguesa de Imunohemoterapia; cinco a nove membros, escolhidos em funcdo da sua
competéncia cientifica e técnica no dominio da medicina transfusional, da histocompatibilidade e da

transplantacdo.
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A estrutura interna do IPST, I.P., é constituida pelas seguintes unidades organicas de &mbito nacional:

O Servicos Centrais
Departamento de Gestdo de Recursos Humanos e Formacao;
Departamento de Planeamento e Gestdo Patrimonial e Financeira.
Coordenacgdes Nacionais:
Coordenagdo Nacional da Transplantacao.
Coordenacgao Nacional do Sangue e da Medicina Transfusional;
Gabinetes:
Gabinete de Comunicagdo, Promocdo da Dédiva e Voluntariado (GCPDV)
Gabinete de Investigacdo, Inovacdo e Desenvolvimento (GIID)
Gabinete de Tecnologias de Informacdo e Comunicagdes (GTIC)
Gabinete de Gestdo da Qualidade (GGQ)
Gabinete Juridico (GJ)

O Servigos territorialmente desconcentrados
Centro de Sangue e da Transplantac¢do de Lisboa;
Centro de Sangue e da Transplantacdo de Coimbra;
Centro de Sangue e da Transplantagdo do Porto.
Figura 3 - Organograma Institucional
1. Coordenagdo Nacional da Transplantagdo (CNT)
Q 2. Coordenagdo Nacional do Sangue e da Medicina Transfusional (CNSMT)
SERVICOS CENTRAIS
E3 3. Gabinete de Comunicagdo, Promogdo da Dadiva e Voluntariado (GCPDV)
4. Gabinete de Investigagdo, Inovacio e Desenvolvimento (GIID)
1F 3 2
9 Gg 5. Gabinete de Tecnologias de Informagdo e Comunicagdes (GTIC)
3 4
g 6. Gabinete de Gestdo da Qualidade (GGQ)
$ °°“6
'O 7. Gabinete Juridico (GJ)
8. Departamento de Planeamento e Gestdo Patrimonial e Financeira
,,(L) (DPGPF)
. l . 9. Departamento de Gestdo de Recurso Humanos e Formagdo (DGRHF)
r . i l | i 1 ‘ ( 1 - O Centros de Sangue e da Transplantacdo (CST’s)
K 4 = 4 4
RECURSOS

Recursos Humanos e Financeiros
Os recursos humanos e financeiros do IPST, IP, assentes no mapa de pessoal e no orcamento,
respetivamente, encontram-se descritos anualmente no Plano de Atividades, disponivel para consulta na

sua pégina eletrdnica.

\/ v B oz ol IPST,IP | 2025
\F’ / g Wi~




PLANO

Prevencao de Riscos de Corrupcao e Infragdes Conexas

O Principio aplicavel a gestdo dos recursos humanos e financeiros

A proposta orcamental do IPST, IP para cada ano econdmico assenta na afetacdo de recursos humanos e
financeiros as diversas unidades orgdnicas de forma a concretizar os objetivos tracados no QUAR e no

Plano de Atividades.

INSTRUMENTOS DE GESTAO

Para a prossecucdo dos seus fins, o IPST, IP desenvolve a atividade com base nos instrumentos de gestdo
seguintes:

O Balanco Social.

O Cddigo de Boa Conduta de Prevencdo e Combate ao Assédio no Trabalho.

O Cddigo de Etica e de Conduta de Prevencdo da Corrupcao.

O Mapa de pessoal.

O Orcamento.

O Plano de Atividades.

O Plano de Prevencdo de Riscos de gest3o, incluihdo de corrupcdo e infragdes conexas.
O Prestagdo de Contas.

O  QUAR.

O Relatorio de Atividades.

O Programa de Cumprimento Normativo (Os elementos que o constituem).

IDENTIFICACAO E AVALIACAO DOS RISCOS

CONCEITO E GESTAO DO RISCO

Pode definir-se risco como o evento, situagdo ou circunstancia futura com probabilidade de ocorréncia e
potencial consequéncia positiva ou negativa na consecucdo dos objetivos de uma unidade organizacional.
(Cfr., neste sentido, sobre o conceito de risco, o Plano de Prevencdo de Riscos de Gestdo da Diregdo-Geral

do Tribunal de Contas, disponivel em (https://erario.tcontas.pt/pt/plano_risco/plano_prevencao.pdf).

Segundo a FERMA — Norma de Gestdo de Riscos, “o risco pode ser definido como a combinagdo da
probabilidade de um acontecimento e das suas consequéncias (ISO/IEC Guide 73). O simples facto de
existir atividade, abre a possibilidade de ocorréncia de eventos ou situacdes cujas consequéncias
constituem oportunidades para obter vantagens (lado positivo) ou entdo ameacas ao sucesso (lado

negativo).”

Entende-se por gestdo do risco, o processo através do qual as organizacdes analisam metodicamente os
riscos inerentes as respetivas atividades, com o objetivo de atingirem uma vantagem sustentada em cada

atividade individual e no conjunto de todas as atividades.
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A gestdao do risco deve ser organizada e implementada ao nivel dos programas, dos projetos e das
atividades principais ou ao nivel de funcdes e departamentos, dependendo do projeto ou da natureza

funcional da atividade.

A matriz de analise de risco apresenta-se com a seguinte configuracdo:

O Quanto ao indicador probabilidade de ocorréncia do risco, que se associa sobretudo a existéncia de
medidas preventivas e ao historico da sua eficdcia, pode ser aferido segundo uma escala com trés
posicdes — baixa, média e alta.

O Quanto ao indicador impacto previsivel da ocorréncia do risco, que se associa aos possiveis efeitos
decorrentes da concretizagdo dos atos que se pretendem prevenir, pode ser aferido segundo uma

escala com trés posi¢cdes — baixo, médio e alto, ambos de acordo com a tabela 1 de matriz de risco.

Tabela 1 - Tabela de Matriz de Risco

Critério Grau Descricao

A prevengao do risco decorre adequadamente das medidas preventivas /
corretivas adotadas anteriormente.

Probabilidade de A prevencdo adequada do risco pode requerer e justificar medidas preventivas

&nci Moderada s S : S S
Ocorréncia adicionais relativamente as que ja existam
(PO)
A prevencgdo adequada do risco requer medidas corretivas adicionais relativamente
as que ja existam.

Critério Grau Descricao

A ocorréncia do risco pode traduzir-se numa reducdo da eficiéncia do
procedimento ou da funcdo a que esta associado, requerendo a revisdo do proprio
procedimento.

Trata-se de um impacto interno, com implicacdes no plano processual da entidade
Ou organizacao.

A ocorréncia do risco pode traduzir-se numa reducdo da eficiéncia e eficacia do
procedimento ou da fungdo a que esta associado, requerendo a revisdo do
Moderado  procedimento e dos correspondentes objetivos que lhe estdo associados.

Trata-se de um impacto interno, com implicacdes no plano processual e produtivo
da entidade ou organizagao.

A ocorréncia do risco pode traduzir-se numa reducdo da eficiéncia e eficacia do
procedimento ou da fungdo a que estd associado e pode ser objeto de
mediatiza¢do.

Trata-se de um impacto com implicagdes internas no plano processual e produtivo
da entidade ou organizagdo, e com implicagdes externas, de mediatizacdo da
ocorréncia, com impactos reputacionais sobre a sua credibilidade.

Impacto
Previsivel
(1P)

Cada risco identificado sera classificado, correspondendo tal classificacdo ao resultado da combinacdo do
grau de probabilidade da ocorréncia de situagdes que comportam risco com a gravidade do impacto
previsivel, conforme evidenciado em cores diferentes, no quadro seguinte que constitui a matriz de

afericdo/analise do nivel de risco.
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Assim, o resultado da classificacdo do risco resulta numa matriz diferenciada em cores que indicam o qudo

critico um determinado risco é, e que a seguir se evidencia:

Tabela 2 - Matriz de aferigcdo/anélise do nivel de risco

Probabilidade de Ocorréncia

Baixa Média Alta
(1) (2) (3)

Baixo

) Moderado

Minimo

Médio
&)

Moderado

Impacto Previsivel

Alto
(3)

Moderado

O presente Plano, acolhendo a mais recente legislacdo publicada, conjugado com a existéncia de cddigo de
ética e de conduta, de manuais de procedimentos, com as atividades de controlo interno, a divulgagdo da
informacdo relevante sobre os vérios tipos de risco e respetivas medidas preventivas, e o
acompanhamento da eficdcia destas medidas, constitui elemento de diminuicdo da ocorréncia dos riscos
em geral e da pratica de corrupcdo ou de infragdes conexas em particular.

O presente PPR, com a identificacdo dos riscos e as medidas preventivas, constitui um instrumento para a
prevencdo e gestdo do risco e serve de base ao planeamento estratégico no dmbito do processo de tomada

de decisdo e para o planeamento e execucdo das atividades.

As medidas enumeradas no presente Plano contribuem para a concretizagdo da missdo e dos objetivos

definidos.

FATORES DE RiISCO

Importa referir que sdo varios os fatores que levam a que o desenvolvimento de uma determinada
atividade comporte um maior ou menor risco, a saber:

O Integridade.

O Motivacdo e responsabilidade pessoal.

O Qualidade da gestao.

O Qualidade do sistema de controlo interno.
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IMPLEMENTACAO DO PPR

RESPONSAVEIS PELA IMPLEMENTACAO DO PPR

O RGPC prevé que as entidades implementem um Programa de Cumprimento Normativo (PCN).

De acordo com o n.2 2 e 3 do artigo 5.2 do RGPC, no IPST, IP foi designado/a, como Responsavel pelo

Cumprimento Normativo, o Coordenador do GJ (Gabinete Juridico), que garante e controla a aplicacdo do

Programa de Cumprimento Normativo, e que exerce as suas fun¢des de modo independente, permanente

e com autonomia deciséria, a quem é assegurado que dispde da informacdo interna e dos meios humanos

e técnicos necessérios ao bom desempenho da func3o.

Na elaboragdo do presente PPR, sdo consideradas as indica¢des sobre a funcdo e as responsabilidades de

cada interveniente ou grupo de intervenientes e dos recursos necessarios e disponiveis e formas

adequadas de comunicac¢do interna.

Ndo obstante as fungdes assumidas pelo RCN, a Comissdo de Prevencdo de Corrupcdo procede 3

monitorizacdo e execugao do PPR, e elabora os relatérios anuais de forma a fazer uma monitorizacdo dos

riscos associados a atividade desempenhada pelo IPST, I.P.

Tabela 3 - Responsabilidades na execugdo do PPR, os intervenientes e as respetivas

Entidade Decisora

Fungdo e Responsabilidade

Responsavel
Cumprimento
Normativo (RCN)

Comissdo de Prevencdo da
Corrupgdo (CPC)

Dirigentes,
Diregdes e
Coordenages Técnicas

Universo de
Trabalhadores/as

© © © © ©© O ©

© ©

©

Supervisdo e coordenagdo da implementacdo das medidas anticorrupgdo previstas no PCN.
Garantia do cumprimento das exigéncias normativas estabelecidas pelo MENAC.
Comunicagdo direta e permanente com o MENAC e com a Comissdo (CPC).
Acompanhamento e verificagdo da conformidade do funcionamento do canal de denuncia
Garantia da integragdo das tematicas do RGPC no Programa Anual de Formacao.

Desenvolver e implementar a estratégia centralizada de prevencdo da corrup¢do no dmbito do
PCN do IPST.

Emitir pareceres sobre matérias relativas a prevengdo da corrupgdo e ao cumprimento normativo.
Apoiar a RCN na manutencdo da plataforma RGPC, assegurando os registos atualizados.
Apresentar relatorios trimestrais ao Conselho Diretivo sobre o estado das medidas e iniciativas
implementadas.

Elaborar atas das reunides para assegurar rastreabilidade das decisdes tomadas.

S3o responsaveis pela organizacdo, aplicacdo e acompanhamento do PPR nas suas dreas de
intervencao.

Identificam, recolhem e comunicam ao Conselho Diretivo (CD) e ao RCN, qualquer ocorréncia de
risco com provavel gravidade.

Responsabilizam-se pela eficacia das medidas de controlo do risco na sua esfera de atuaco.

Devem conhecer e ter perce¢do da existéncia dos riscos e do nivel e responsabilidade associada e
contribuir para a melhoria continua da gest3o de riscos.

Devem comunicar a respetiva Direcdo/Unidade Orgénica os riscos ou ineficiéncias identificadas
relativamente as medidas de controlo adotadas.
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REGRAS PARA A ELABORACAO, DIVULGAGAO, IMPLEMENTACAO E AVALIACAO DO PPR

Sem prejuizo das funcBes e responsabilidades supra descritas, e de forma a garantir uma eficaz
manutencdo e atualizacdo do PPR, destaca-se a necessidade de compreender a distribuicdo de
responsabilidades de cada interveniente ou de grupo de intervenientes nos diversos niveis de organizagao.
A execucdo do PPR estd sujeita a controlo, efetuada pela comissdo de prevengdo da corrupgao nos
seguintes termos:

O Elaboracdo no més de Outubro, de relatdrio de avaliagdo intercalar nas situaces identificadas de risco
elevado;

O Elaboracdo, no més de abril do ano seguinte a que respeita a execucdo, do relatdrio de avaliagdo anual,
contemplando nomeadamente a quantificacdo do grau de implementagdo das medidas preventivas e
corretivas identificadas, bem como a sua plena implementacdo;

O O PPR é revisto a cada 3 anos, ou sempre que se opere uma alteracdo nas atribuicdes ou na estrutura

organica do IPST, I.P.

Assim, ao RCN com o apoio da CPC, cabe promover a realizacdo de agdes de formagdo, de divulgacdo,
reflexdo e esclarecimento do Plano junto dos trabalhadores, que contribuem para o envolvimento numa

cultura de prevencdo de riscos.

Por sua vez, os Dirigentes ou Coordenadores das estruturas de gestdo, sdo os “responsdveis setoriais” pela
monitorizacdo local e execucdo do Plano. Estes sdo diretamente responsaveis pela operacionalizacdo do

plano de gestdo dos riscos localmente nos seus servigos, nomeadamente:

©

Identificar os Riscos;

©

Classificar os Riscos tendo em conta a probabilidade e a gravidade;

©

Definir as medidas a adotar que previna os incidentes e minimize o risco de ocorréncia;

©

Garantir a execucdo de controlos internos adequados;

©

Elaborar relatério de avaliagdo sobre quais as agBes tomadas para a gestdo dos riscos do IPST, I.P. em

formulério a ser disponibilizado, para assegurar a eficacia do programa de gestdo dos riscos do IPST, I.P.

Aos profissionais do IPST, I.P. cabe um papel fundamental de heteroavaliagdo e Autoavaliagdo na
identificacdo dos comportamentos e atividades de risco que sdo contemplados no presente plano,

nomeadamente:

©

Conhecerem o PPR e o Cédigo de Conduta, e estarem conscientes de eventuais desconformidades;

©

Estarem cientes do seu papel nos riscos associados a sua atividade;

©

Evitar a criacdo de oportunidade para a concretizacdo de riscos;
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O Conforme necessério, participar no processo de criacio de um ambiente de forte controlo e no
planeamento e execucdo das atividades de controlo, bem como participar em atividades de
acompanhamento;

O Utilizar os canais de denuncia previstos no art.8.2 do RNC.

MEDIDAS GERAIS DE MITIGACAO POTENCIADORAS DO RISCO E MEDIDAS
PREVENTIVAS

IDENTIFICAGAO DAS MEDIDAS DE PREVENCAO DOS RISCOS

A avaliagdo intercalar foca-se em situacbes identificadas de risco elevado ou méximo, quantificando o grau

de implementagdo das medidas preventivas e corretivas j& adotadas, além de prever a sua completa
implementacgdo

Na elaboracdo do presente PPR, sdo apresentadas as medidas de prevencdo julgadas oportunas e
adequadas para supressdao ou mitigacdo dos riscos identificados pelas unidades orgéanicas diretamente

dependentes da dire¢do do IPST, IP.

OBJETIVOS

Os objetivos da avaliagdo dos riscos de corrupgdo sdo:

O Identificar os fatores institucionais que favorecem a corrupggo.

O Elaborar recomendacdes para mitigar ou suprimir os efeitos dos riscos de corrupcao.

Nesta medida foram elaborados os Quadros 1 a 14 constantes no ponto Identificacdo das Areas de Risco,
dos Riscos, Classificagdo dos Riscos (Grau), medidas Preventivas e Responsaveis:

Quadro 1 — Atividades de risco transversais a todas as Unidades Organicas do IPST — Parte |
Quadro 2 - Atividades de risco transversais a todas as Unidades Orgéanicas do IPST — Parte Il
Quadro 3 — Conselho Diretivo (CD)

Quadro 4 — Departamento de Gestdo de Recursos Humanos e Formacdo (DGRHF)

Quadro 5 — Departamento de Planeamento e Gestdo Patrimonial e Financeira (DPGPF)
Quadro 6 — Coordenacdo Nacional da Transplantacdo (CNT)

Quadro 7 — Coordenacdo Nacional do Sangue e da Medicina Transfusional (CNSMT)
Quadro 8 — Gabinete de Comunicagdo, Promoc¢do da Dadiva e Voluntariado (GCPDV)
Quadro 9 — Gabinete de Investigacdo, Inovacdo e Desenvolvimento (GIID)

Quadro 10 — Gabinete de Gestdo da Qualidade (GGQ)

Quadro 11 — Gabinete de Tecnologias de Informacdo e Comunicacdes (GTIC)

Quadro 12 — Gabinete Juridico (GJ)

Quadro 13 — Centros de Sangue e da Transplantacdo (CSTL, CSTP e CSTC) — Parte |

Quadro 14 — Centros de Sangue e da Transplantacdo (CSTL, CSTP e CSTC) — Parte Il
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PRINCIPIOS

Os seguintes principios encontram-se subjacentes a avaliagdo dos riscos de corrupg¢do:

O Legalidade: observancia das normas em vigor, nomeadamente na avaliagdo da garantia de protecdo de
informacdo sigilosa.
Participagdo: participacdo de todas as entidades e pessoas envolvidas na tramitagdo do processo de

(&3

avaliagdo.
O Transparéncia: disseminacdo da informacao relacionada com a avaliagdo efetuada pela organizagdo de
acordo com os seus objetivos especificos da avaliacdo e na medida considerada conveniente

ACOMPANHAMENTO, AVALIACAO, MONITORIZACAO, ATUALIZACAO E COMUNICACAO DO
PPR

Acompanhamento do PPR

O IPST, IP procede ao controlo periddico para verificacdo do cumprimento das medidas de prevengdo

propostas e dos efeitos praticos da sua execugdo.

De acordo com o previsto nas alineas a) e b) do n.2 4 do artigo 6.2 do RGPD, o controlo é efetuado através

do relatdrio intercalar e do relatdrio anual nos seguintes termos:

O Elaborac3o, no més de outubro, de relatério de avaliagdo intercalar nas situagdes identificadas de risco
elevado ou maximo.

O Elaboracdo, no més de abril do ano seguinte a que respeita a execucdo, de relatério de avaliagdo anual,
contendo nomeadamente a quantificacdo do grau de implementacdo das medidas preventivas e

corretivas identificadas, bem como a previsdo da sua implementacao.

Avaliagdo, monitorizacdo e atualizagdo do PPR

A avaliagdo, a monitorizacdo e a atualizacdo do PPR é assegurada pelo RCN em coadjuvagdo da CPC, de
acordo com a Deliberacdo n2 20-D/2024 de 20/12 do CD do IPST e em articulagdo com os/as dirigentes do
IPST.

O PPR deve:

O Ser revisto a cada 3 anos ou sempre que se opere uma alteracdo nas atribuicdes ou na estrutura

organica que o justifique;

©

Ser publicitado na intranet e na pagina oficial do IPST, IP, no prazo de 10 dias apds a sua implementagdo

e respetivas revisdes.

Comunicagdo do PPR e dos relatérios

O PPR e respetivos relatérios devem ser comunicados, no prazo de 10 apds a sua implementagdo e
respetivas revisoes, as seguintes entidades:

O Atutela, para conhecimento;

O Aos servicos da IGAS;

O Ao Mecanismo Nacional Anticorrupc3o, via plataforma eletronica gerida pelo MENAC
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AREAS DE RISCO - UNIDADES ORGANICAS E MEDIDAS A ADOTAR NO SENTIDO
DA SUA PREVENCAO

IDENTIFICACAO DE MEDIDAS DE PREVENCAO E NIVEL DE RISCO

Foi construida, apds consulta de Dirigentes e Coordenadores dos Servicos do IPST, I.P. a Matriz de Risco

para apresentar os graus/classificacdo dos riscos, assim como a identificacdo das respetivas medidas de

mitigacado.

Foram elaborados os quadros (ANEXOS) que caracterizam os Riscos de Corrupcdo e Infracdes Conexas

identificados no IPST, I.P.

De acordo com o n.2 2 do artigo 6.2 do RGPC, do Plano devem constar:

a) As dreas de atividade da entidade com risco da prética de atos de corrupgdo e infragcdes conexas;

b) A probabilidade de ocorréncia e o impacto previsivel de cada situacdo, de forma a permitir a
graduacgdo dos riscos;

c) Medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e o impacto
dos riscos e situacSes identificados;

d) Nas situagdes de risco elevado ou maximo, as medidas de prevencdo mais exaustivas, sendo
prioritaria a respetiva execucdo;

e) A designacdo de responsédvel geral pela execucdo, controlo e revisio do PPR, que pode ser o/a

responsavel pelo cumprimento normativo.

No IPST, IP, identificaram-se atividades e dreas com probabilidade de risco em toda a instituicio desde o
Conselho Diretivo até as diversas Unidades Orgénicas como se pretende evidenciar nos Quadros/ Matriz de
risco - A Identificacdo das dreas de risco, dos riscos, das medidas e de responsaveis, constantes no ponto 7,

Parte Il, deste documento, sendo de salientar:

O Atividades de risco transversais a todas as Unidades Organicas do IPST

O Conselho Diretivo

O Departamentos Gestdo de Recursos Humanos e Formacdo (DGRHF)

O Departamento de Planeamento e Gestdo Patrimonial e Financeiro (DPGPF)
O Coordenac3o Nacional da Transplantacdo (CNT)

O Coordenacdo Nacional do Sangue e da Medicina Transfusional (CNSMT)
O Gabinete da Comunicacdo, Promog3o da Dédiva e Voluntariado (GCPDV)
O Gabinete de Investigacdo, Inovagdo e Desenvolvimento (GIID)

O Gabinete de Tecnologias de Informagdo e Comunicacdes (GTIC)

O Gabinete de Gest3o da Qualidade (GGQ)

O Gabinete Juridico (GJ)

O Direcdo e Coordenacdo dos CSTC, CSTP, CSTC

i
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PLANO

IDENTIFICACAO DAS AREAS DE Risco, pos Riscos, DA CLASSIFICACAO DO

Prevencdo de Riscos de Corrupcdo e Infracdes Conexas

Risco (GRAU), DAS MEDIDAS PREVENTIVAS E RESPONSAVEIS

Quadro 1 - Atividades de risco transversais a todas as Unidades Organicas do IPST — Parte |

ATIVIDADE

GRADUAGAO DE RISCO

UNIDADES ORGANICAS

L (2

IEDIDAS DE PREVENCAO

co DGRHF

DPGPF

CNT

CNSMT GCPDV GIID

GTIC

GGa

G)

Exercicio ético e profissional
das funcdes publicas

Quebra dos deveres
funcionais e valores
(independéncia, integridade,
responsabilidade.
transparéncia, objetividade,
imoarcialidade e
confidencialidade)

Acompanhamento e
supervisio do
cumprimento dos

principios e normas éticas
inerentes 3 fungio em
servigo publico

Declarag3o ética sobre

conflito deinteresses e
impedimentos

Acompanhamento e
supervisio dos/das

técnicos/das e equipas de
trabalho pelos/as
dirigentes

adequada do
pessoal

Parcismente

Parciaimerte | Parciaimerte | Parciimerte

Parcisimente

Parcisimerte

Requerimento de.

autorizagio de
acumulac3o de funcio

Controlo de qualidade

Falha do controlo de
qualidade dos
orocedimentos, produtos e
servigos

Supervisio e revisio dos

p adotados e|
dos produtos e servicos

Fraco

Adogso e difusiodas

melhores praticas e
conhecimentos.

gag30 de funcdes s iainoiong

Competéncias técnicas

Inadequaco do perfil
técnico e comoortamental a0
exercicio das funcdes

Partilha de conhecimento

organizacional

Adequacio das

necessidades formativas
a0 perfil exigido

oimmetaa
e do pessoal e

implementada
Parciimerte

Mecanismos de afericio
externa dos
comportamentos, atraves

Mo Apcsver
de questionario de

avaligao da satisfagio dos
clientes

Nio Apicavel

Hio Aicvel

Implementado

Atendimento e
relacionamento com
terceiros

Prestacio inadequada de
informagaes

Definicio de niveis de

responsabilidades

Fraco.

Acompanhamento pelos
gestores de processo e

responsaveis deares e
respetivo reporte

Guarda e conserva
documentos e equipamentos.

Extravio dos documentos e
dos equipamentos ou sua
nutilizagso, por agio
humana ou causas naturais

AcBes regulares de
verificagio do
cumprimento das regras

de manuseamento e
utilizagdo dos documentos
e equipamentos

Impiemantaca
Parciaimente

Planeamento

Falha na entr
deinformacio necessaria ao|
planeamento estratégico
operacional

Cumprimento dos prazos

definidos

Participacio como
elementos do Juri de
procedimentos concursais

Favorecimento de
candidatos e fornecedores
de bens e/ou servigos como
objetivo de retirar beneficios
proorios ou para terceiros

Procedimentos de gestio

de conflitos deinteresses

Semore que possive!
efectuar consultas a um
minimo de dois ou trés

candidatos, quando o
valor previsivel ea
urgéncia da intervengio o
justifique

Parcaiments | Parcamente

Parciamente.

Parciamants | Parcaimente

Parcaimerts

Parcisiments

Parcisimerte

to na Plataforma do
MS em caso de oferta de.

patrocinios e ou
participacio em
congressos

Parcistmonte | Parcaimerte

Parcamente

Parcaimente

Parcisimente

Parciaimente

Manipulacio de dados em
beneficio de terceiros

Controle interno por
equipa no que respeita ao|
controle orcamental da
empreitada (Trabalhos a

mais ea menos) e a
Intervencio de diversos
colaboradores no
orocesso de aquisicio de
bens ou servigos

Parciaimarts

Parciaimente

Parciaimerte | Parcaimente | Parcaiments

Sarcamente

Parcaimente

Parciatmente

\W
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Prevencdo de Riscos de Corrupcdo e Infracdes Conexas

Quadro 2 - Atividades de risco transversais a todas as Unidades Orgénicas do IPST — Parte |

GRADUAGAO DE RISCO UNIDADES ORGANICAS
ATIVIDADE AREA DE RISCO MEDIDAS DE PREVENGAO
w  |GR €D DGRHF | DPGPF CNT CNSMT | GCPDV GIID GTIC GGQ ] csT'S
Faiseamento de dados em 5 ¥ Procedimento de gestdo de|
beneficio de terceiros conflitos de interesses
Intervencio de diversos
no
processo de aquisigio de | Pucsmente | Pucamente | Pacaimente | Pacismente | Parcwimerte | Pacmimente | Pacaimente | Parcwimerte | Parcamerte | Pacaimente | Pacaimerte
bens ou servigos
Necessidade de
fundamentagdo das
edas
caracteristicas tecnicas | Pacainente | Pacaimente | Pacamente | Pacmmerte | Parcwimerte | Parcaimente | Pacuimerte | Parcmmente | Parcsimente | Parcamerte | Facmmente
Risco de manipulag3o dos S —"
requisitos do equipamento e srotessos deaquisicso
de quantidades de produtos
e caracteristicas para 3 6 regularda
favorecer determinados vase de fornecedores. | Parcaimente | Pacamente | Pacaimente | Parcisimente | Parcaimerte | Parcaimente | Parcaimente | Parcwimente | Parcimente | Pascsmerte | Parceimente
fornecedores
Wtilizagdo nas
plataformas proprias quer
de aquisides quer de
registos de e
Elaborag3o de clausulas & SroRGEGaE Parcamente | Pucamerse | Pacamee | Pacamerte | Parciemene | Parcamente | Pacamente | Pacamene | Pacamente | Pucsmerte | Pacsimente
técnicas de cadernos de congressos /semindrios e
encargos deaquisigio de outros na plataforma do
produtos, equipamentos e Ms.
empreitadas
Slvigalo delrformachl s | s procedimentos de oeD; | S tvenmns | e | oaosmnt | mnenn | couein e[t | s | et | e
Aquisig3o ou desvio de bens Controlo por parte de
do IPST para proveito 3 6 varias estruturas Parcaimerte | Parcainente | Parcaimente | Parciaimente | Parciaimerte | Pacamente | Parciimente | Parcaimerte | Parcaimerte | Parcisimerte | Parcatmente
proprio ou de terceiros organizacionais do IPST
Promover por amastragem,
auditorias internas aos
servigos e algumas
Fiscalizagio deficiente, que instalagdes abrangidas
permita a eventual execugdo pelos respetivos contratos,|
da empreitada com que permita avaliaro | Pecsimerte | Pacaimente | Paciinente | Pacwimente | Parcaimere | Pacmmenie | Pacaimente | Pacwimerte | Parcaimerce | Parcamerte | Pucemente
qualidade inferior a prevista 3 6 servigo prestado em
nos respectivos projectos de comparagdo com as
execugdo, com obrigagdes contratuais
favorecimento da entidade das entidades executantes
executante
Reunides periodicas com
35 virias estruturas de | puaments | Pucaments | Pacamente | Pacismercs | Pecmmons | Patuimercs | Poacwimens | Putammers | Pooamers | Pucamerns | Fonemece
controle degestio
Ministrar formagio e
agdes de
sensibilizagio continuas
a0s dirigentes e
trabaihadores/as do IPST,
em particular no Parciamente | Pacatnente | Pacamente | Parcismerte | Parcaimerte | Pacwmente | Parcamene | Parcaimente | Parcwmerte | Parcismerse | Pacaimente
. momento de inicio,
Noacadtelarno exerciclo mobilidade interna ou de
de fungdes, a proteg3o dos
regresso de
Politica de Privacidade do dados pessoais por 5 N fuingBes
1PST desconhecimento da Politica
da
Privacidade do IPST
Incluir, no Codigo de Etica
eConduta,
disposigdes que valorizem
a privacidade e
reforcem o dever funcional
de
confidencialidade
Desrespeito pelas normas e N —
procedimentos instituidos e - rremtats
e anlsee A meniagto ereaica (oo | mgurmon | e | perens | s | mouomere | e | spemens | vt e |
tratamento de dados
conformidade com o RGPD
pessoais
Divulgagdo indevida, interna Ministrar agdes de —
d sl formagao Parciamerte | Parcaimente | Pacainente | Parcisimerte | Parcaimerte | Pacaimente | Parcaimente | Pacwmerte | Parcaimerte Parcaimente
Proteg3o de dados pessoais proveito proprio ou de 3 6
terceiro, de dados pessoais
acessivels no exereiciode Monitorizar eidentificar
fungdes. situagdes desconformes
Celebragao de contratos /
protocolos sem garantir o Compilar e rever os
respeito pela Politica de contratos com
Privacidade do IPST ea 3 6 fornecedores e protocolos | Pacsmerte | Parcaimente | Pucaimente | Pacwimente | Pacaimerte | Pacwmente | Parcaimente | Parcimente | Paciimerte | Parcismente | Pacaments
proteo dos dados em vigor
pessoais
Realizar auditorias de
conformidade para
Falhas na seguranga e testanmedidas de
seguranga (vg controlo
controlo de acessos nas 2 a Moderado de acessos, perfis de - - "
apllcagBes Informsticas em i pesfis arciamerte | Pacainerte | Pacainente | Parciamerte | Parcaimente | Parcaimente | Parcuinente | Parciimerte | Pacsmerte | Parcimerte | Pacatnente
ek acessos 3 aplicagdes e
infraestruturas e
condigdes para acessoa
dados pessoais)
Proteg3o de dados e
seguranga da Informagdo
Realizar auditorias de
conformidade para
verificar seas
infraestruturas e
Falhas na seguranca das 5 % £
Trfrsestrururasitecnol Sgicas Parcamerte | Parcaiments | Pacamente | Parcaimerte | Parcaimerte | Parcamente | Parcuimente | Parciimerte | Parcsimerte | Parcaimerte | Parcmimente
funcionam em
conformidade com o RGPD
€as normas de
Ciberseguranga

Legenda: PO - Probabilidade de Ocorréncia |IP - Impacto Previsivel |GR - Grau de Risco
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PLANO

Prevencado de Riscos de Corrupcdo e Infragdes Conexas

Quadro 3 - Conselho Diretivo (CD)

GRADUAGAO DE RISCO

Implementacdo

ATIVIDADE AREA DE RISCO MEDIDAS DE PREVENCAO
PO P GR Sim Nio Em Curso
Organograma de acordo com a estrutura organizacional. X
Estrutura organizacional desadequada ou 1 3 F %
desatualizada Verificar a aprovacdo, homologacdo, publicacdo e revisGes dos %
regulamentos internos.
Estrutura Organizacional Formalizac3o e publicagdo d.as deleg‘a;oes subdelegagdes de
competéncias, niveis X
Abuso ou uso indevido de autoridade 1 3 ST de autoriza¢des e responsabilidades.
delegada Repositdrio de registo informatico contendo todas as delegagGes e
subdelegacdes X
vigentes, revogadas e caducadas.
Plano de atividades elaborado através de um processo em que
. ~ ) _ participam o Conselho Diretivo, a comissdo de planeamento e apoio X
Planear a atividade anual do Ormnfagao ds |ntervér:lgac do IPST &m a gestdo e todos os responsaveis das unidades organicas e unidades
1PST funcdo de outros critérios que ndo o 1 2 Fraco homogéneas.
interesse publico
Intervencdo baseada no Plano de Atividades anual ou em X
decisdo/solicitacdo da Tutela
Violagao de disposigdes legais 1 2 Fraco Controlo da tramitag3o dos processos X
Enquadramento legal e Cumprimento do QUAR e PA X
fundamentacdo das decisGes
Arbitrariedade 2 2 Moderado Manuais de procedimentos X
Declaracdo de inexisténcia de conflito de interesses X
Promover a regularidade e transparéncia das reunides do Conselho X
Inobservancia de deveres Diretivo.
funcionais e éticos e da )
tutela‘exclusiva dointeresss Aprovar o novo Cddigo de Etica e Conduta. X
Exercicio ético e de conduta dblico (fragilidades na i 5 :
profissional P X g ) es F4CO Monitorizar o canal de denuncias. X
independéncia e na
imparcialidade no exercicio Promover a realizag3o de agGes de sensibilizagdo sobre ética
de fungdes) destinadas a todos/as os/as Dirigentes e Trabalhadores/as, a incluir X
no Plano de Formacao.

L 4/ Waerés s p~
-
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Prevencgdo de Riscos de Corrupcdo e Infragdes Conexas

Quadro 4 - Departamento de Gestdo de Recursos Humanos e Formacdo (DGRHF)

GRADUAGAO DE RISCO Implementagdo
ATIVIDADE AREA DE RISCO MEDIDAS DE PREVENGAO
PO P GR Sim Nao | Em Curso
Medidas de seguranca nos arquivos dos processos individuais X
Login restrito de acordo com as fungGes X
Acesso restrito aos trabalhadores do departamento do DGRHF
apenas para cada uma das finalidades especificas, em X
cumprimento do RGPD.
Acesso aos processos individuais apenas aos interessados M
Acesso indevido s informagdes e legitimados.
. 2 2 Moderado
quebra de sigilo. L L
Implementar a preservacao digital do histérico documental X
Registo individual dos/as
trabalhadores/as Envio de correspondéncia eletrénica limitada apenas aos X
destinatérios aos quais diz respeito
Realizar formac3o e agdes regulares de verificacdo do cumprimento
dos procedimentos e normas definidos referentes ao arquivo de &
documentacdo em suporte de papel, acondicionamento e
conservagao com identificagdo dos incumprimentos
Segregagdo de fungGes X
Falhas no registo da informac3o das £ <
bases ds dados do pess GI ! ! Minimo
oal. i
P Cruzamento de informacgdo e realizacdo de testes X
Rotatividade dos elementos designados para constituigdo de Juris X
Quebra de deveres de transparéncia e
Recrutamento e Selecdo de Pessoal . L £ 2 2 derad:
imparcialidade.
Adequacdo dos métodos de selecdo ao perfil do cargo privilegiando X
sempre que possivel a prova de conhecimentos.
Verificacdo do tratamento mensal da Parametrizac3o de validacGes e utilizacdo de mapas gerados
assiduidade pelos responsaveis pela 2 2 Moderado informaticamente para X
elaboracgdo de horarios detecdo de erros de classificagdo de assiduidade.
Apuramento anual dos dias de férias a que os trabalhadores tém M
) 5 direito.
Gozo indevido de férias 2 2 d
Controlo da elaboracdo de planos de férias e gozo das férias. X
Deficiente processamento das = 5
~ Conferéncia da informacdo intermédia e final. X
remuneragdes e outros abonos, com 2 2 derad
Processamento das retribuigdes erros ou omissdes Segregac3o de funcGes e responsabilidades das operacdes. X
NP Conferéncia do reporte obrigatério por elemento diferente do
Erros nos reportes obrigatérios 2 2 Moderado P 8 i X
processador da estrutura.
Rotatividade adequada de pessoal. X
Elaborag3o de pareceres e Informacges Influéncia na tomada de decisdo 1 2 Fraco
Monitorizacdo do trabalho desenvolvido. X
Elaboracdo de normas técnicas. X
Inexisténcia de regulamentacio e = :
- 1 2 Fraco Indicagdo de responsavel pela Seguranga. X
atualizacdo das normas
Elaboragdo de um plano para o IPST. X
Higiene e Seguranca no Trabalho
Falta ou insuficiente de sensibilizagdo .’ & G
) < 1. 2 Fraco Elaboracdo mensal de informacdo/sensibilizacdo. b
de trabalhadores/as para a tematica
Divulgagdo do manual de procedimentos do SIADAP e do M
SIADAP/Avaliacdo de Incumprimento dos procedimentos de 1 1 Minimo cronograma do processo avaliativo.
desempenho avaliagdo do desempenho
Definic3o atempada de objetivos. X
Envolvimento dos servicos no planeamento e execucdo das X
necessidades formativas.
Ineficacia da formacdo 1 2 Fraco
Adoc3o de medidas de gestdo previsional com vista a prover as X
necessidades das unidades organicas.
Verificar a adequabilidade dos requisitos de habilitagio académica, X
Formacdo profissional e de certificagio/acreditacdo.
Adequabilidade e Parcialidade na
i) ok Diversificar a escolha de formadores/as e entidades formadoras e
escolha de formadores/as e entidades 1 1 Minimo N ) X
ter em conta a classificacdo obtida.
formadoras
Cumprir o codigo dos Contratos Publicos e o Cédigo de Etica e de X
Conduta da prevencdo da corrupgdo.
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Prevencao de Riscos de Corrupgao e Infracdes Conexas

Quadro 5 - Departamento de Planeamento e Gestdo Patrimonial e Financeira (DPGPF)

GRADUAGAO DE RISCO Implementagio
ATIVIDADE AREA DE RISCO MEDIDAS DE PREVENGAO
PO P GR Sim Ndo Em Curso
Manter atualizado o Manual de Procedimentos do Departamento X
de Planeamento e Gestdo Patrimonial e Financeira.
Inob: ancia de formalidades prévias ¥ 2 ¢
nobservancia de ! previ Assegurar que a escolha do procedimento pré-contratual seja
ao F " :
o s X devidamente fundamentada, que as pecas do procedimento sejam
inicio do procedimento pré contratual 1 2 Fraco . R - . = e
i A = objeto de validag3o técnica e aprovagao pelo érgdo competente;
e/ou dos requisitos legais definidos para " g 5 -
B P — garantir que a adjudicac3o se encontra devidamente X
aadog! poder) : fundamentada em relatorios/informacdes com a aplicacio clara
do critério de adjudicac3o e dos eventuais fatores e subfactores
que o densificam.
Falta ou insuficiente definicio de Garantir que se encontram devidamente fundamentados os
critérios, normativos e/ou técnicos, nos critérios de adjudicacdo e dos eventuais fatores e subfactores %
d d fi o i Sri
Aquisicdo de bens e servicos cadernos EC"‘CE'EC‘S/ESPQC" 'Ea¢°95 1 2 Fraco que o densificam e matéria de caderno deen‘car.gos e_na
(Contratacso) técnicas, no modelo de avaliagdo das avaliac3o das propostas para efeitos de adjudicacdo.
propostas e na aplicacdo do critério de
adjudicacao. Realizar acGes de formagdo sobre contratagdo publica. X

Instituir mecanismos de acompanhamento regular do
desempenho dos fornecedores na execugdo dos contratos, e de X
alertas para a renovacio dos contratos.

Deficiente gestdo, acompanhamento,
monitorizacdo e controlo do 1 2 Fraco
cumprimento dos contratos

Uniformizar os procedimentos de validacio da entrega de bens,
da prestacio de servicos e da recec3o de obras, nos termos dos X
contratos estabelecidos e dos valores faturados e a pagar.

Garantir o cumprimento dos prazos legais e contratuais para a
vigéncia dos contratos, bem como a legalidade das eventuais X
prorrogacdes dessa vigéncia.

Conferéncia da informacdo intermédia e final. X
Operacgdes contabilisticas e de

pEray) teorafia Desvio de dinheiros e valores 1 3 |Moderado| segregacio de funces e responsabilizacio das operagdes. X
Acompanhamento e supervis3o da atividade por dirigentes. X

— . - " e Sujeic3o a verificagdo dos procedimentos formais
Gestio financeira Apresentacio de despesas irregulares 1 1 Minimo jete e h X

para a confirmagdo da despesa.
Conferéncia da informacgao periddica e final. X
Py El inf 3 f a Ii El & & i &
roducao de,'r‘ ?rma;ao Afetagdo da (‘wa idadedaprestagao 1 1 Minimo Segregacdo de funcdes e responsabilidade das operacdes. X
contabilistica de contas e da informac3o contabilistica
Acompanhamento e supervisdo da atividade por dirigentes. X
Deficiente qualidade da informacao Conferéncia da informac3o intermédia e final X
Prestacio de informacio 2o financeira prestada a entidades 1 1 Minimo

exterior externas. Medidas para controlo de prazos X

Reducio da qualidade da informagdo e ; " ;

o . s X . o Criar manual de procedimentos e minutas com

Apoio técnico & Direcio do apoio técnico e administrativo com 1 1 Minimo . i R = X
2 = < & informac3o tipificada a constar nas informagdes.

vista a tomada de decisdo da Direcdo.

Manter atualizado o Regulamento do Fundo de Maneio X
Aquisi¢do de bens/servigos Elaborar informacdo anual com designacdo do(s) responsavel
através do fundo de maneio (eis) pelo Fundo de Maneio e de quem o substitui nas auséncias X

Gest3o do fundo de maneio 2 2 Moderado
sem base legal e/ou %

autorizagdo

ou impedimentos, bem como com do valor da sua constituigdo.

Assegurar a segregacao de funcdes na gestdo do Fundo de Maneio

. § o X
e respetiva reconciliacio periédica.
Falhas na inventariacdo, no abate dos Manter atualizado o Manual de Procedimentos do Departamento X
bens moveis e no controlo de materiais e de Planeamento e Gestdo Patrimonial e Financeira.
Gestao dos Equipamentos equipamentos, que propiciem o furto ou 2 3
outras condutas ilicitas em beneficio Realizar inventario, por amostragem, com verificacdes fisicas %
proprio ou de terceiros trimestrais.
Manter manual de procedimentos com normas sobre a
Existéncia de despesas sem cabimento segregacdo de fungGes e definicdo dos niveis de X
Realizagdo da despesa prévio, compromisso, fundos disponiveis | 2 3 responsabilidade.
rizacd r ] . o
ou autorizacdo de responsavel Assegurar a monitoriza¢do do processo pelos diferentes niveis X
hierarquicos.

Atualizar o Regulamento de utilizac3o de viaturas. X

Utilizacdo indevida e Realizar o registo de entradas e saidas e controlo dos X

Gestio da frota automével incumprimento das regras 1 2 Fraco consumiveis das viaturas.
de utilizacio
Assegurar, sempre que possivel, a rotacdo de fungdes dos X
trabalhadores na gestdo da frota.
Incorrecdo de registos Promover a realizacdo de a¢Ses de formagdo X
contabilisticos na e SNCAPs
Contabilidade e Prestacdo de Contas contabilidade orcamental e 1 2 Fraco Garantir a validac3o dos registos contabilisticos monitorizac3o
financeira face a real posicao do processo pelos técnicos/as do DPGPF que participam nas X
financeira e patrimonial do IPST vérias fases do processo.

T Umicet wiyan
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Quadro 6 - Coordenagdo Nacional da Transplantacdo (CNT)

GRADUAGAO DE RISCO Implementacdo
ATIVIDADE AREA DE RISCO MEDIDAS DE PREVENGAO
PO 14 GR Sim Nao Em Curso
Controlo e Fiscalizagao da Rede i Ddef;cle;!: co“tln?:: € illsc;h;agi‘o d.a |
ativida e Nacion.
Nacional de Coordenagdo de Colheita g| >+ oo CooonvOvida pela Red | 2 | Moderado Medidas de dinamizacio e normalizacgo. X
N de Coordenagdo de Colheita e
Transplantagdo &
Transplantagdo
Instituir e manter o registo de i 5 3
servigos manipuladors licadore: Deficienteegisto deiservigas Impl taga. te atualizagdo d ti
1| es e apli mentaca {o]
¥ C_ F’ ) P! " S manipuladores e aplicadores de érggos, 2 2 Moderado mples c3o com permanente atualizagdo dos respetivos X
de orgdos, tecidos e células de origem . . . servigos.
tecidos e células de origem humana
humana
N3o realizagdo das atividades de Eisb 50 do relato id . . B
Biovigilancia biovigildncia, com vista 3 melhoria dos 2 2 Moderado laboracao do rela Dfulé amfi o sistema portugués de X
ncia.
processos da transplantagdo IawiEHaRct
Quadro 7 - Coordenagdo Nacional do Sangue e da Medicina Transfusional (CNSMT)
GRADUACAO DE RISCO Implementacdo
ATIVIDADE AREA DE RISCO MEDIDAS DE PREVENCAO
PO P GR Sim Nio Em Curso
Desatualizag3o do registo dos servigos de R . % . -
L Atualizag3o do inventario de institulgSes que recebem e
sangue, de medicina transfusional e 2 2 Moderado . e X
disponibilizam unidades.
pontos transfusionais
Desatualizagdo de protocolos de prestacdo & -
Revisdo de todos os protocolos d t d; dutos e
de servigos e de fornecimento de 2 2 Moderado P 0:::?50: prestagao de pro X
componentes sanguineos o8
~ . Deficiente intercambio de informagdes
Astleulacdo tlaspitalar com entidades internacionais no dominio
do sangue e da medicina Mantar as informagGes atualizadas e responder em tempo util as
& o 1 3 Moderado & oo oP 3 X
transfusional, no ambito das suas solicitagdes.
competéncias, resultante de falha de
notificagdes
Falha na articulagdo com os servigos
5 ¢ T 3 Moderado Elaborag3o e realizagdo do plano anual de visitas técnicas X
hospitalares
N3o realizag3o das atividades de - . -
guia G e " % Elaboragdo do relatério anual do sistema portugués de
Hemovigilancia Hemovigilancia com vista & melhoria dos 1 3 Moderado s X
i Hemovigilancia
processos da transfusdo do sangue
. . ~ ~ JORT) »
Quadro 8 - Gabinete de Comunicac¢do, Promoc¢do da Dadiva e Voluntariado (GCPDV)
GRADUACAO DE RISCO Implementagio
ATIVIDADE AREA DE RISCO MEDIDAS DE PREVENGAO
PO P GR Sim Nao Em Curso
Definigdo de procedimentos regulares de controlo e de reporte X
Ieregularidades na élnbuu;ao Ide subslcies 2 2 derado |Proc 1tos de cont izagdo do namero de dadores aprovados
crapeivotonon em sess3o de colheita promovida para o IPST por associagdo/grupo X
de dadores
Promogao
Irregularidades nas agGes de sensibilizagdo Aprovagdo de campanhas pelo CD mediante inventariagio de
= s 2 2 Moderado . 2 p _ X
para a promog3o da dadiva necessidades de campanhas ou agGes de sensibilizagdo
Promogao inadequada da imagem da Definigdo de normas de afixagdo de suportes de informac3o na
¢ e g 1 3 Moderado ¢ S e i X
Instituicdo instituicdo
Quadro 9 - Gabinete de Investigacdo, Inovagdo e Desenvolvimento (GIID)
GRADUACAO DE RISCO Implementacio
ATIVIDADE AREA DE RISCO MEDIDAS DE PREVENCAO
PO P GR Sim Nio Em Curso
Assegurar a execugdo de atividades de P - P
P ¢ Quebra de deveres de transparéncia e Celebragdo de protocolos de investigagdo de acordo com o modelo
investigacdo e desenvolvimento em » 1 3 Moderado X
. imparcialidade estabelecido
que o IPST participe
Organizar e manter t d
" gant o < um_SIS fam.a = Quebra de deveres de transparéncia e Estabelecer procedimentos para a organizacdo e divulgagio de
informagdo e divulgag3o técnico- . P 1 3 2 S X
. L . - imparcialidade artigos e/ou iniciativas técnico-cientificas
cientifica nas areas de atuagdo do IPST
Quadro 10 - Gabinete de Gestdo da Qualidade (GGQ)
GRADUACAO DE RISCO Implementacio
ATIVIDADE AREA DE RISCO MEDIDAS DE PREVENGAO
PO P GR Sim Nio Em Curso
Omissdo de irregularidades detetadas
e/ou reportadas por fontes internas e/ou 2 2 Moderado Formag3o sobre o Cédigo de Etica e Conduta. X
externas.
Auditorias
Conflitos de interesses dos auditores da Rotatividade de auditores de forma a n3o avaliarem os processos
2 2 Moderado . X
qualidade com que estejam relacionados.
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Quadro 11 - Gabinete de Tecnologias de Informac&o e Comunicagdo (GTIC)

GRADUAGAO DE RISCO Implementacdo
ATIVIDADE AREA DE RISCO MEDIDAS DE PREVENCAO
PO P GR Sim Nao Em Curso
Indicar o ponto de contacto permanente com o CNCS para X
assegurar os fluxos de informac3o de nivel operacional e técnico.
Designar o responsavel de seguranga para a gest3o das medidas
Reauisitos de_ seeuranca das Articulagdo insuficiente com adotadas em matéria de requisitos de seguranca e de notificagdo X
redes e sistemas de o Centro Nacional de 2 3 de incidentes, nos termos do Regime Juridico da Seguranca do
informacanienotificacao de Ciberseguranca (CNCS) Ciberespaco e do Decreto Lei n.2 65/2021, de 30 de julho.
incidentes.
Identificar e descrever as medidas adotadas em matéria de X
requisitos de seguranca e de notificagdo de incidentes.
Elaborar o relatério anual de seguranca, a remeter ao CNCS. X
Realizar uma anilise de risco dos ativos tecnoldgicos fisicos e de X
informag3o, essenciais ao funcionamento do IPST.
Rever e atualizar a Politica de Seguranca da Informagdo do IPST
Falha de seguranca nos sistemas de 2 3 (definicio e implementac3o de restricdes fisicas, controlo de X
informacdo do IPST acessos a equipamentos e instalagdes, autorizacdo e
rastreabilidade na autenticac3o aos sistemas).
Condicionar o acesso fisico ao Data Center, assegurando um acesso X
restrito e controlado.
Rever e atualizar a Politica de Seguranca da Informac3o no IPST
(definicdo e implementagdo de medidas de proteco fisica e logica X
Risco de erros na operacdo de sistemas e dos equipamentos e da informag3o).
manuseamento da informacao, falhas e 2 " =
i o = 2 3 Atualizar os procedimentos de salvaguarda (backup) e recuperacao
interrupgdes na disponibilizacdo da _
Controlo da seguranga: IASrmac30 S ORI Eaa (restore) de informag3o e os de seguranca no acesso ao X
Disponibilidade, integridade e < < armazenamento de dados.
confidencialidade da informagao —
residente nos sistemas de Elaborar plano/s de contingéncia. X
Informago/ U.tlllzagac eexploracio Assegurar o inventario de todos os equipamentos de tecnologias
dociberespaco. de informac3o, o respetivo registo no sistema de inventarioe a X
atualidade do registo de afetac3o aos Dirigentes e
trabalhadores/as.
Assegurar a prote¢do da informacao residente nos computadores
(desktops e laptops) através de mecanismos de cifra dos discos,
Falhas na seguranga decorrente da livre controlo de acessos de sess3o (login), controlo de acessos por rede "
circulac3o de dispositivos (local de 2 3 a0 computador (firewall), atualizago do sistema operativo
trabalho, servico externo, domicilio). e antivirus e estabelecimento de ligagdes seguras a rede do IPST
(VPN).
Implementar mecanismos de controlo de ligag3o a rede do IPST de X
equipamentos estranhos n3o autorizados.
Realizar acdes de formac3o e sensibilizacdo sobre ciberseguranca e X
seguranca da informagdo.
Favorecimento de fabricantes de solugdes Centralizagdo da fung3o de aquisicdo / contratac3o de bens e
Transparéncia na aquisicio ou plataformas tecnoldgicas ou 1 2 Fraco servigos informaticos/sistemas tecnologicos preferencialmente X
de fornecedores de produtos e servigos. com a participagdo do CTSI no juri dos procedimentos.
de bens e servigos
informaticos / sistemas
. 4 — . Centralizag3o da fun¢3o de aquisigdo / contratacdo de bens e
tecnoldgicos. Propor a aquisicdo de servicos . s . p .
L. R 1 2 Fraco servigos informaticos/sistemas tecnoldgicos preferencialmente X
desnecessarios e/ou inadequados. R i, A
com a participacdo do CTSI no juri dos procedimentos.
Gest3o de inventario através da aplicagdo singap da quidgest X
Desvio/Apropriagio indevida de
Inventario . 1 2 Fraco z = B Eome
equipamentos Identificacdo dos profissionais a quem s3o distribuidos X
equipamentos
. PRT)
Quadro 12 - Gabinete Juridico (GJ)
GRADUAGAO DE RISCO Implementacdo
ATIVIDADE AREA DE RISCO MEDIDAS DE PREVENGAO
PO 1P GR Sim Nao Em Curso
Assegurar a resposta a reclamacdes Necessidade de cumprir em cada processo os prazos para remeter
apresentadas por utentes dos servicos Incumprimento de prazos 1 2 Fraco atempadamente ao CD, de modo a que os propostas sejam X
do IPST preparadas dentro dos prazos legais.
Parcialidade / favorecimento 1 2 Fraco Controlo e monitorizag3o dos pareceres e informagdes. X
Redug3o da qualidade e fiabilidade dos
Elabiorar parecares Sinformacoes EStL‘IdOS e pareceres,idecorrent.es
de.slgnad_amem»e_ de. ‘nuestigacao 1 2 Fraco Acesso a informagdo técnico-juridica atualizada. X
deficiente, insuficiéncia das fontes de
informacdo disponiveis, erros técnicos e
extemporaneidade
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Quadro 13 - Centros de Sangue e da Transplantacdo (CSTL, CSTP e CSTC) — Parte |

GRADUAGAO DE RISCO

Implementa¢do

ATIVIDADE AREA DE RISCO MEDIDAS DE PREVENCAO
PO P GR Sim Ndo | Em Curso
N3o atuag3o em situagdo de
irregularidades ou ilicitos, tendo 1 3 Moderado
conhecimento dos factos )
= = om Aplicar o Codigo de Etica e Conduta, o CPA e os procedimentos
Diregdo / Coordenacgdo Técnica (*, X
c3o/ ¥ ) Abuso de poder 1 3 Moderado internos do IPST.
Incumprimento das regras de
. . P . 1 3 Moderado
imparcialidade no tratamento de pedidos
Emissdo de falsos certificados de formagdo 1 2 Fraco Controlo/segregag3o de fungdes. X
Validac3o de presencas falsas 1 3 Moderado Controlo/segregacao de fungdes. X
NRHF (%) Favorecimento na inscri¢do de formandos
_ s 2 1 3 Moderado Definigao de Plano Anual de Formagéo. X
nas agdes de formagdo
Acesso indevido a informag3o pessoal e Formagdo/Cumprimentos dos codigos de ética e de conduta do
ol 2 2 Moderado s#o/ B . X
quebra de sigilo IPST.
Registos de utilizagdo das viaturas com kms, motivo de deslocagdo,
Utilizag3o indevida da frota automovel 1 3 Moderado g ¢ - E X
utilizador.
Favorecimento de fornecedores na
= . Cumprimento do Manual de Procedimentos do Departamento de
elaboragdo de pareceres ao analisar 1 3 Moderado = : 3 X
Planeamento e Gestdo Patrimonial e Financeira.
propostas
NPGPF (%) Entrada e saida de bens n3o autorizada e 5 5 Cumprimento do Manual de Procedimentos do Departamento de %
abates sem autorizag3o Planeamento e Gest3o Patrimonial e Financeira.
Apropriag3o ou uso ilegitimo, de bens,
fundos ou valores confiados aos 2 3 Cumprimento do Manual de Proc do Depar de X
trabalhadores no exercicio das suas Planeamento e Gestdo Patrimonial e Financeira.
fungoes
Desvio de consumiveis e / ou Identificagdo dos profissionais a quem s&o distribuidos
/ 2 2 | Moderado ¢ RIS i X
equipamentos para uso proprio equipamentos.
NTIC (*)
5 = s Rastreabilidade das alteragdes efetuados nos sistemas
Manipulagdo ou destruicdo de dados 2 2 Moderado 5 g X
informaticos.
Auséncia de isengdo e de objetividade na
realizagdo de atividades (Auditorias, 1 2 Fraco Equipa auditora transversal ao IPST. X
tratamento de reclamagges, ...)
Manipulagdo de dados na avaliagdo da
satisfagdo de 1 2 Fraco Questionario Online sem a possibilidade de alteragdo dos dados. X
NGQ(*) clientes, profissionais, .
Conflitos de interesses dos auditores da 1 2 E Rotatividade de auditores de forma a ndo avaliarem os processos X
qualidade $aco, com que estejam relacionados.
Transmissdo ou uso indevido d s .
. - v use indevido de L 1 3 Moderado Formagdo/Cumprimentos dos codigos de ética da institulgao. X
informagao no tratamento de reclamagdes
Falta de isengdo e rigor na afetagdo de RH 2 2 Moderado Atualizagdo do manual de sessdes de colheita. X
Violagdo dos deveres de zelo,
imparcialidade e isengdo na planificagdo 2 2 Moderado Formagdo sobre o Codigo de Etica e Conduta. X
Programagdo e Planeamento (*) de brigadas
Favorecimento ilicito de entendidades
parceiras da institulgdo com vista & 2 2 Moderado Formag3o sobre o Cédigo de Etica e Conduta. X
obteng&o de beneficio.
Aceitagdo ou solicitagdo indevida de _ . 3
" 1 2 Fraco Formacdo sobre o Cédigo de Etica e Conduta. X
qualquer forma de beneficio.
Emissdo de declaragdo de presenca
indevida ou incorreta para obtengdo de 1 2 Fraco Formacdo sobre o estatuto do dador de sangue. X
beneficio
Risco de incumprimento das di 5]
Colheita/Enfermagem (*) ! N u ‘prlm nte 5~ 1POSIgUES .
legais em matéria de protegdo de dados 2 2 Moderado Formac3o sobre RGPD. X
pessoais em particular os dados sensiveis
Gestdo inadequada de material
3 I 1 2 Fraco Auditorias as entradas e saidas de armazém. X
(informatico, balangas, consumiveis
Alocagdo inadequada de pessoal face as
. 9 < P 2! 2 Moderado Atualizacdo do manual de sessées de colheita. X
necessidades
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Quadro 14 - Centros de Sangue e da Transplantagdo (CSTL, CSTP e CSTC) — Parte Il

GRADUACAO DE RISCO Implementagio
ATIVIDADE AREA DE RISCO MEDIDAS DE PREVENCAO
PO 1P GR Sim Nio Em Curso
Eventual falseamento / erro no Segregacao de funcdes e validac3o de resultados por outro
. / 1 3 Moderado Bregs s _g P X
tratamento e envio de resultados profissional.
Utilizagdo das instalagdes, equipamento e i = @ o
3 5 o Assegurar a monitorizac3o do processo pelos diferentes niveis
servicos do laboratério para servir 1 3 Moderado o - . X
. hierarquicos com efetuagdo dos respetivos registos.
interesses privados/pessoais
4 - . Monitorizagdo com periodicidade mensal com recurso a dados
Laboratérios (*) Falta de isen¢do e de imparcialidade no N
. 1 3 Moderado | comparativos conforme entradas de reagentes/consumos pelos X
controlo dos reagentes e consumiveis R
equipamentos.
Entrada de amostras sem registos em
base de dados para faturacdo ou registos 1 3 Moderado | Emissdo de resultados dependente de registo em base de dados. X
incorretos
Falta de isenc3o e rigor na afetacdo de RH 2 2 Moderado | Monitorizac3o dos recursos alocados em funcao das necessidades. X
Abuso ou exercicio indevido de autoridade Descricdo de fungGes de forma a contemplar quais as competéncias
2 2 Moderado & & ° q_ P X
delegada para o desempenho da fungdo.
Armazenamento e Distribui¢do de
Componentes (*) Quebra dos deveres de transparéncia e
isencdo por indefinicdo de procedimentos 2 2 Moderado Formacdo/Definicdo de procedimentos perante os Hospitais. X
e fluxos
Risco de falha no Controlo de Qualidade 5
o 2 2 Moderado | Implementacdo de Procedimentos de acordo com as boas praticas. X
dos produtos
Laboratério de Controlo de Qualidade i =
1) Falta de isen¢do e de imparcialidade no Monitorizagdo com periodicidade mensal com recurso a dados
controlo dos 1 3 Moderado | comparativos conforme entradas de reagentes/consumos pelos X
reagentes e consumiveis equipamentos.
Risco de incumprimento das disposigoes
legais em matéria de protec3o de dados 2 2 Moderado Formag&o sobre RGPD.
pessoais em particular os dados sensiveis
Banco de Tecidos (2)
Falta de isencdo e de imparcialidade no Monitorizag3o com periodicidade mensal com recurso a dados
controlo dos 1 3 Moderado | comparativos conforme entradas de reagentes/consumos pelos X
reagentes e consumiveis equipamentos.
Risco de incumprimento das disposigdes
legais em matéria de protegdo de dados 2 2 Moderado Formac3o sobre RGPD.
pessoais em particular os dados sensiveis
Risco de falha no Controlo de Qualidade
2 2 Moderado | Implementacio de Procedimentos de acordo com as boas praticas. X
dos produtos
BPCCU (3) o TR
Aceitacdo ou solicitagdo indevida de - s o .
x ¢ 1 2 Fraco Formac3o sobre o Codigo de Etica e Conduta. X
qualquer forma de beneficio.
Falta de iseng3o e de imparcialidade no Monitorizagdo com periodicidade mensal com recurso a dados
controlo dos 1 3 Moderado | comparativos conforme entradas de reagentes/consumos pelos X
reagentes e consumiveis equipamentos.

*) Atividade comum ao CSTC/CSTL/CSTP | 1) Atividade do CSTC | 2) Atividade do CSTL | 3) Atividade do CSTP
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